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LE CANCER EN FRANCE
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DES BESOINS

Avoir une information
e Disponible : mise a la disposition des acteurs
 De qualité

* Facilement exploitable
* Transmise de facon sécurisée

Finalités multiples
* Santé et soins : des la phase de dépistage
e Santé publique : démarche qualité, observation des cancers, évaluation...
* Recherche

Concerne

* Analyses effectuées
B , INSTITUT
* Prélevements conservés é(?\IATIONAL
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CONFIANCE DE LA POPULATION : UNE NECESSITE

Contexte :
e Des informations médicales collectées a visées de soins
e Constitution d’entrep6ts de données « Big data »
* Développement de nouveaux algorithmes dynamiques « Intelligence artificielle »
— Des exploitations « massives » et multiples des informations a d’autres fins que les soins

Revealed: Google Al has access to
Avril 2016 % huge haul of NHS patient data

Adata-sharing agreement obtained by New Scientist shows that Google DeepMind's
collaboration with the NHS goes far beyond what it has publicly announced

“This is people's most
personal information
and many will be

_ _ Controversy as Google given access t0  norrified by the idea it is
Viai 2016 ' EheTelegraph  NHS patient data being shared with

Google - encrypted or
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SECURITE DES SYSTEMES D' INFORMATION : UNE

OBLIGATION

De plus en plus d’attagues contre les systemes d’information

Finalités multiples : nuisance, rangon, divulgation d’informations...

Données de santé = données sensibles ,
NHS trusts infected by WannaCry cyber attack

Impact potentiellement majeur
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12 Colchester; Essex;
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m 13 East & North Hertfordshire !

14 Barts
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Solent @

16 Plymouth

We're currently experiencing significant
problems with our IT and telephone network D

Source: National Audit Office m



SECURITE DES SYSTEMES D' INFORMATION : UNE

OBLIGATION

Des textes de référence :

Arrété du 22 mars 2017 relatif au référentiel de sécurité applicable au Systeme national des
données de santé

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la

protection des personnes physiques a |I'égard du traitement des données a caractere personnel
et a la libre circulation de ces données > Application le 25 mai 2018
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PERMETTRE LUTILISATION DES DONNEES

Des données collectées dans une finalité de soins ne peuvent étre exploitées a d’autres fins

Sauf autorisation spécifique

L'anonymisation des données ne permet pas a elle seule la réutilisation des données

Google NHS deal rebuked again by
BEE o DeepMind panel

RIS An independent panel set up to oversee the activities of Google's DeepMind

has agreed that its initial deal with a UK hospital was "illegal”.
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PERMETTRE LES ECHANGES

Cadre d’Interopérabilité des Systemes d’Information de Santé (CI-SIS)

* Interopérabilité technique : transport des flux et services garantissant I'échange et le partage
des données de santé dans le respect des exigences de sécurité et de confidentialité des
données personnelles de santé

* Interopérabilité des contenus métiers : traitement des données de santé et leur compréhension
par les systemes d’information en s’appuyant sur un langage commun

Transmission sécurisée des informations

8)

W Messagerie sécurisée de santé
MSSanté

- Faciliter I'intégration des informations dans les solutions métiers et les entrepots de données
— Eviter au maximum de recopier, ressaisir les informations

- Place du Dossier communicant de cancérologie dans I'ensemble de ses composantes g@ INSTITUT
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AVOIR DES DONNEES DE QUALITE

S’assurer que I'information présente sur les comptes rendus soit
* Pertinente
Validée
Complete

- Référentiels de pratique
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PLACE DES NOUVELLES TECHNOLOGIES

Permettre la constitution d’entrep6ts de données
* \Véritables plateformes d’analyse de données
* Avisée de Santé publique
* Avisée de Recherche

Permettre les échanges avec les systemes d’information

Permettre I'exploitation des données
e Machin et Text learning
e Algorithmes décisions ...

- Big data en santé
—> Faciliter I'exploitation et la ré-exploitation des informations structurées et non structurées

> Intelligence artificielle é@ NsTITUT
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DES PROJETS EN COURS

« Radar » « Impulsion » ...

Des avancées notables
e Fédérer les acteurs et ne pas se limiter a I'anatomo-cytopathologie
* Conception de documents de qualité basés sur des référentiels
* Favoriser les échanges et I'évolution des logiciels métiers (Systemes de gestion du laboratoire)
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EN BREF

Une place importante en cancérologie et sur 'ensemble du parcours de santé des personnes
Des finalités multiples

* Soins

e Santé publigue et recherche

Nécessité de poursuite de I'amélioration de la qualité

Poursuivre les évolutions technologiques en cours
Dans un cadre interopérable, sécurité et maitrisé

En s’assurant de la confiance de la population
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